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Hohes Sicherheitsniveau von Homematic IP überzeugt erneut 

Homematic IP zum sechsten Mal durch AV-Test 

zertifiziert 

Leer, 05. April 2022 – Bereits zum sechsten Mal in Folge absolviert Home-

matic IP die Überprüfung durch AV-Test „ohne Probleme“ und erhält auch 

im Jahr 2022 das begehrte Zertifikat „Geprüftes Smart Home Produkt“. 

Einmal mehr überzeugt das Smart-Home-System die IT-Experten durch 

hohe Sicherheitsstandards und vorbildlichen Datenschutz.  

Im Rahmen des Zertifizierungsprozesses prüfte das unabhängige deutsche For-

schungsinstitut für IT-Sicherheit insbesondere den Homematic IP Access Point 

und die Homematic IP App auf mögliche Schwachstellen und Sicherheitslücken. 

Das Urteil von AV-Test fällt wie schon in den vergangenen fünf Jahren eindeutig 

und positiv aus: Sowohl die iOS- als auch die Android-Version der App ist „adä-

quat abgesichert“ und auch im Bereich der Kommunikation mit der Homematic 

IP Cloud gibt es „keinen Grund für ernsthafte Kritik“.  

 

Homematic IP setzt bei der gesamten Gerätekommunikation auf eine komplexe 

Verschlüsselung und Authentifizierung auf Basis von AES (Advanced Encryption 

Standard) und CCM (Counter with CBC-MAC) - beides erprobte Technologien, 

die auch Banken verwenden. Neben diesem „hohen Sicherheitsniveau“ lobt AV-

Test den sparsamen Umgang mit Daten und die ausführliche Datenschutzerklä-

rung von Homematic IP erneut als „vorbildlich“. Die gesamte Nutzung des 

Smart-Home-Systems erfolgt vollkommen anonym und ohne lästige Registrie-

rung, lediglich die IP-Adresse muss aus technischen Gründen verschlüsselt er-

fasst werden. Rückschlüsse auf die Identität oder das Nutzerverhalten sind nicht 

möglich. 

 

Um die Sicherheit seiner Nutzer zu schützen, lässt eQ-3 seine Produkte regel-

mäßig durch unabhängige Institute prüfen. Neben AV-Test bescheinigt auch der 

renommierte VDE Homematic IP die Erfüllung höchster Sicherheitsstandards: 
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Als einzige Smart-Home-Lösung wurde Homematic IP im Jahr 2021 bereits zum 

fünften Mal in Folge für Protokoll-, IT- und Datensicherheit zertifiziert. 

 

---------- 

Über eQ-3: 

eQ-3 zählt zu den Innovations- und Technologieführern im Smart-Home-Markt, das heißt insbe-

sondere im Bereich der Home-Control-Lösungen. 2021 wurde eQ-3 vom renommierten Marktfor-

scher Berg Insight zum sechsten Mal in Folge zum Marktführer in Europa gekürt. Mit mehr als 200 

Produkten verfügt eQ-3 über das industrieweit breiteste Smart-Home-Portfolio und hat mehr als 40 

Millionen Funklösungen in mehr als 2,5 Millionen Haushalte vermarktet. Design und Produktent-

wicklung erfolgen mit über 100 Entwicklern in der Firmenzentrale in Leer. Produziert wird im kon-

zerneigenen Werk in Zhuhai, Südchina, das mit Bestnoten des BSCI zur Corporate Social 

Responsibility und den Zertifizierungen ISO 14001 und ISO 9001 für das Umwelt- und Qualitäts-

management überzeugt. 2007 wurde die eQ-3 AG aus der seit über 40 Jahren bestehenden ELV 

ausgegründet. Die Unternehmensgruppe befindet sich zu 100 % in Familienbesitz. 

Weitere Informationen: www.homematic-ip.com, www.eQ-3.de 
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